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INFORMACIJE O DOBAVLJACU

Ime i sediste firme: SMARTPARK doo, Beograd — Zemun
PIB: 111945580

Mati¢ni broj: 21578959

E-posta: info@smartpark.rs

Web sajt: https://Ipfr.smart-pos.rs/

LPFR

SmartLPFR je softver koji predstavlja lokalni procesor fiskalnih rac¢una koji radi kao desktop
aplikacija, i sluzi kao komponenta za potpisivanje fiskalnih racuna bez koris¢enja internet
konekcije. Izvrsava se kao proces sa kojim komunicira odobrena ESIR aplikacija, izvrsava
povezivanje sa njom i verifikuje strukturu koju od nje prima. Takode, sve komande koje su
prethodno pristigle od strane SUF-a, obraduje LPFR softver. Zahtevi se primaju i procesuiraju
u LPFR-u od strane ESIR-a. Pored toga, SmartLPFR ima svoj korisni¢ki interfejs preko koga
korisnik moze da dobije informacije o trenutnom statusu servisa, informacije o bezbedonosnoj
kartici i internet konekcije, da unese PIN, i izvrsi lokalni audit. SmartLPFR softver kao takav

ne usporava izdavanje ra¢una na strani ESIR-a, niti ga na bilo koji nacin ometa u svom radu.

Celokupna funkcionalnost SmartLPFR softvera se oslanja na bezbedonosnu karticu koja sluzi
za Cuvanje internih podataka kao i potpisivanja fiskalnih racuna, a pomocu digitalnog sertifikata
koji se nalazi na njoj ima i pristup SUF-u, obraduje komande pristigle od SUF-a i potvrduje
svoj identitet pri pozivu odredenih metoda. Pri komunikaciji sa SUF-ovim servisima, LPFR u
svom radu Koristi token. Deskop aplikacija SmartLPFR predstavlja softver koji fiskalne racune
prikuplja na odgovarajué¢i nacin, snima ih u unapred utvrdenom formatu i na vremenskim

razmacima od po pet minuta proverava dostupnost internet konekcije.
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Pri prvom obaveStenju da internet funkcioniSe, Salju se paketi Poreskoj upravi Srbije.
SmartLPFR dobija informacije o poreskim grupama (automatski ili manuelno) preko komande
“Tax Rates Command” tokom procesa inicijalizacije ili u slucaju da su poreske stope

promenjene, ova komanda sadrzi datum i vreme od kada ¢e nove poreske stope biti primenjene.

Kada je u pitanju cuvanje paketa na softveru, SmartLPFR je napravljen tako da moze sacuvati

oko milion paketa sa 20GB slobodne interne memorije.
LPFR podrzava rad sa fiskalnim ra¢unima koji su tipa:

- Promet (P)
- Avans (A)
- Kopija (K)
- Obuka (O)
- Predracun (R)

OPIS KOMPONENTE I KONFIGURACIJA

SmartLPFR kao servis podrzava kreiranje faktura, kao i izvlacenje poslednje dodate fakture.
Pomoc¢u bezbedonosne smart kartice dobija podatke nepohodne za rad servisa. Generalniji
koraci u radu obuhvataju prijem podataka i kreiranje i potpisivanje ra¢una pomoéu
bezbedonosnog elementa bez internet konekcije, kreiranje verifikacionog URL-a i Zzurnala,
kreiranje paketa koji se ¢uvaju 1 prosleduju na kraju ESIR-u. Takode, moguca je registracija
racuna preko LPFR-a uz istovremeno slanje podataka za is¢itavanje ka SUF-u. Obrada podataka
se obavlja na nacin da se sve cifre koje se procesiraju u SmartLPFR-uU zaokruzuju na Cetiri
decimale, zaokruzivanjem na veci broj. Tu spada i proveravanje intenet konekcije u
vremenskim intervalima od po pet minuta, da bi se generisani paket podataka ispravno poslao

prvom prilikom kada internet konekcija bude dostupna.
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SmartLPFR se povezuje na internet putem bezi¢ne konekcije ( Wifi ), ako raCunar podrzava taj

ili bilo koji drugi tip konekcije.

Prisustvo ¢itata pametnih kartica, proverava se posebnom metodom o kojoj mozete vise

procitati ovde.
Takode, postoje metode koje nam daju informacije o konfiguraciji okruzenja.

Kada su u pitanju informacije o samom serveru, postoji funkcionalnost kojom se oni
pribavljaju, kao i informacije o bezbedonosnoj kartici (da li je potreban PIN, iskori¢¢enost

prostora...). Te informacije pribavljamo metodom ,,Status*. Ostale metode opisane su ovde.

Kada je verifikacija PIN-a u pitanju, potrebno je da korisnik unese PIN u ESIR-u, koji kasnije
ESIR salje SmartLPFR-u onda kada bude bio potreban. Uneti PIN se skladisti isklju¢ivo u
radnoj memoriji raCunara. U slucaju restartovanja LPFR softvera, korisnik mora ponovo uneti
PIN kod. U nekim slucajevima je potreban ru¢ni unos PIN-a kroz samu desktop aplikaciju, vise

0 tom postupku bic¢e opisano ovde.

Kada su u pitanju rac¢uni koji se primaju od POS-a, posle njihovog prikupljanja, vrsi se

formatiranje podataka koji se kasnije Salju kao odgovor POS-u.

Sledec¢i korak je verifikacioni URL pomocu koga se moZe videti da 1i je fiskalni raCun validan.
Verifikacioni URL se kreira tako $to se prethodno dobijeni odgovor od bezbedonosne kartice
pomocu odredenih nac¢ina modifikuje a zatim $alje kao upit (eng. query) parametar u URL-u na

link Poreske uprave. Pomocu kreiranog URL-a generi$e se i jedinstveni QR kod.

Verifikovanje podataka racuna kao i njegovu verodostojnost omogucava upravo digitalni

potpis.

Sto se ra¢unara na kome LPFR softver se pokrece tice, on mora sadrzati HDD ili SSD memoriju,

tj. takav je da mu energetsko napajanje nije potrebno kako bi sa¢uvala svoje podatke.
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KOMUNIKACIJA PREMA PORESKOJ

Komunikacija prema Poreskoj upravi se obavlja u pozadini pomoc¢u odredenih metoda i
obuhvata dostavljanje paketa, obaveStavanje 0 statusu na mrezi, aktiviranje naredbi |

obavestavanje o izvrSenju istih.

Periodi¢no se izvrSava ,,0svezavanje* na mrezi koje je u vremenskom intervalu od pet minuta.
U odredenoj situaciji se osveZzavanje vrsi jednom u dvadeset Cetiri sata kada se Poreskoj upravi

Salju svi racuni koji su napravljeni u toku tog dana.

Autentifikacija klijenata obavlja se pomoc¢u digitalnog sertifikata iz koga se vrsi ocitavanje

podatka koji su neophodni za uspesno izvrsenje procesa.

Vazno je napomenuti da je potrebno uskladiti vreme sa NTP serverom, $to znaci da vreme koje
je na racunaru klijenta i vreme na kome je server Poreske uprave mora biti isto. Realno vreme
SmartLPFR-a ne sme da odstupa vise od tri minuta po godini. Takode je omogucena kontrola
vremenskog odstupanja koje se desi i koje se na adekvatan na¢in dokumentuje. Primer za to je

slucaj da fiskalni racun ne sme biti mladi od fiskalnog racuna koji je prethodno izdat, 1 slicno.

KOMUNIKACIJA PREKO EKSTERNE MEMORIJE KADA
INTERNETA NEMA VISE OD 7 DANA

LPFR je konfigurisan pomocu odredenih komandi tako da zadovolji ovaj uslov komunikacije
kada internet konekcija nije dostupna. JSON datoteka za inicijalizaciju sa eksternog uredaja

sadrzi sve datoteke koje su na ¢ekanju, i ona mora biti uskladistena u korenu eksternog diska.
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Na zahtev SmartLPFR-a je omoguceno slanje podataka ka jedinici spoljne memorije (USB
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memorija, SD Kartica, itd.). Lokacija na kojoj se ¢uvaju paketi je C:/SmartLPFR/Audits u kojoj
se nalazi podfolder gde se ¢uvaju neverifikovani paketi. JSON fajl sa komandama skladisti se
u podfolderu nazvanom po JID-u bezbednosnog elementa. U slu¢aju da ti folderi ne postoje,

kreirace se automatski od strane aplikacije.

Pomenuti folder se sastoji od {JID}.arp fajla koji sadrzi rezultate poziva odgovarajuc¢e komande

1 jednog ili viSe paketa za iS¢itavanje.

Desktop aplikacija ima moguénost skladiStenja audit fajlova na eksternoj memoriji, a to ¢e se
izvrsiti automatski kada se umetne eksterna memorija. Pored skladistenja, postoji moguénost

izvrSavanja komande i na kraju skladiStenja rezultata na eksternoj memoriji.

Nakon obrade podataka, SmartLPFR generise JSON fajl u tatno odredenom direktorijumu na
odgovarajucoj putanji u kome se skladisti rezultat. Fajl se ¢uva na hard disku u racunaru, a

nakon lokalnog audita fajlovi se kopiraju na eksternu memoriju.

KOMUNIKACIJA | UPRAVLJANJE BEZBEDONOSNIM
ELEMENTOM

Bezbedonosni elemenat kod SmartLPFR-a predstavlja smart kartica. Razlikujemo nekoliko
vrsta komandi u zavisnosti od poslova koje obavljaju. Bezbedonosni elemenat sluzi kako bi
primio podatke koji su za fiskalizaciju poslati od strane LPFR softvera koji se u potpunosti
oslanja na njega kako bi potpisivao racune i ¢uvao interne podatke. Zajedno sa podacima za
fiskalizaciju, $alje se PIN kod, kao i trenutni datum i vreme. Nakon obrade, potpisan fiskalni

ra¢un bezbedonosni elemenat Salje LPFR softveru.
Tipovi komandi koje razlikujemo u SmartLPFR softveru su:

- Generalne komande
- Komande za fiskalizaciju

- Komande za audit
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Sve komande koje se Salju na bezbedonosni elemenat, koriste T1 komunikacioni protokol i
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SmartLPFR softver ne dozvoljava promenu parametra u komunikacionom protokolu.
Neke od informacija koje se dobijaju oc¢itavanjem bezbedonosnog elementa su:

- Poreski identifikacioni broj (PIB)
- Jedinstveni identifikator (JID)

- Informacije o poreskom obvezniku
- Ime prodajnog mesta

- Adresa preduzeca

- Opéstina u kojoj se nalazi preduzece

POVEZIVANJE SA ESIR-om

Kada je konkretno podesavanje sa ESIR-om u pitanju, u ESIR aplikaciji se vr$i podeSavanje
tako Sto se za odredeni parametar, stavi URL na kome radi SmartLPFR servis. Jedna od stvari
zbog koje je potrebno povezivanje SmartLPFR-a i ESIR-a je slanje fiskalizovanih podataka
ESIR-u u sklopu procesa fiskalizacije racuna. Takode, podeSava se i PIN za bezbedonosnu
karticu koja se koristi za SmartLPFR. Na Slici 1 oznaceni su crvenom bojom parametri koji se

podesavaju kako bi se uspesno uspostavilo povezivanje izmedu ESIR-a i SmartLPFR-a

pys

Slika 1. Pode$avanja u SmartPOS-u u kome se POS povezuje sa SmartLPFR-om
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Postoje metode i funkcionalnosti koji mogu raditi i bez bezbedonosne kartice ali ta mogucnost

nije preporucljiva te bi trebalo izbegavati takav nacin rada.

Kada su podesavanja sistemskih parametara u pitanju, jedan od sistemskih parametara je
podesavanje poreskih stopa, koje se podesava direktno iz ESIR-a. Na stranici Poreske stope
moguce je klikom na taster ,,UCitaj poreske stope®, izvrSiti ucitavanje 1 aZuriranje poreskih
stopa. (Slika 2). Porez u SmartLPFR-u se izra¢unava na osnovu prethodno ucitanih poreskih
stopa, u sklopu zahteva za fiskalizaciju racuna. Ucitavanje poreskih stopa je bitno iz razloga $to
u slucaju da fiskalni racun sadrzi nevalidnu poresku stopu, SmartLPFR ne prihvata i ne

procesuira zahtev za fiskalizaciju racuna.
Nevalidnom poreskom stopom se smatra:

- Poreska stopa koja je nepostojeca

- Poreska stopa koja nije aktivna ili nije bila aktivna u trenutku izdavanja dokumenta

©2023 - Smart Pos

Slika 2. Ucitavanje poreskih stopa na ESIR-u
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BEZBEDONOSNI ZAHTEVI

Korisnik SmartLPFR softvera ima obavezu da racunar gde je prethodno instaliran SmartLPFR
softver odrzava kao i1 da redovno azurira operativni sistem. U slu¢aju gubitka informacija sa
raCunara korisnika, odgovornost snosi sam korisnik. Takode korisnik SmartLPFR softvera ima

obavezu rukovanja racunara i tehni¢ke opreme u koju spadaju ¢ita¢ pametnih Kartica, itd.

Korisniku je zabranjeno da briSe ili menja bilo koje podatke koje aplikacija koristi za svoj rad
iz putanje na kojoj se ¢uvaju podaci neophodni za bezbedan rad celokupnog sistema, kao i
podatake iz registra baza. U tom slucaju je korisnik odgovoran za probleme koji se dese na
softveru.

Izvestaji u SmartLPFR softveru su omoguceni tako da je njihovo eksportovanje olakSano za
korisnika 1 nalazi se u Ccitljivom formatu. Folder u kome se na racunaru cuvaju

izvestajiSmartLPFR softvera se nalazi u logovima, na putanji C:\SmartLPFR\Logs.

ISCITAVANJE PODATAKA

LPFR moze iscitati podatke na dva nacina:

- Lokalno is¢itavanje podataka

- Internet is¢itavanje podataka

Bez obzira koji tip i8¢itavanja je u pitanju, omoguceno je koriS¢enje istog formata podataka.
Paketi za i$¢itavanje su enkriptovani posebnim klju¢em ( AES-256 algoritmom ). S obzirom da
SmartLPFR softver funkcioni$e zajedno sa bezbedonosnom karticom, omoguceno je da se
promenom prethodno ucitane bezbedonosne kartice ne obustavlja iS¢itavanje podataka, bilo da
je to lokalno is¢itavanje podataka ili internet iS¢itavanje podataka. LPFR ima mogucénost da

skladisti podatke lokalno pre nego Sto ih posSalje ESIR-u.

10
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LOKALNO ISCITAVANJE PODATAKA

Lokalno is¢itavanje podataka opisano je u odeljku ,,Komunikacija preko eksterne memorije

kada nema interneta vise od sedam dana“, u odogvaraju¢em formatu. Onda kada ne postoji

vive

datoteku u folderu koji sadrzi rezultate poziva Start Audit komande, a koji Salje podatke ka

jedinici spoljne memorije (USB, Flash memorija, Eksterni hard disk).

Dokaz o iS¢itavanju je potreban pre nego Sto se oslobodi memorija SmartLPFR-a i on se
bezbedonosnom elementu dostavlja svaki put kada primi taj podatak i kada je sve u redu. Dokaz
o is¢itavanju generiSe SUF. Takode, SmartLPFR ¢uva pakete za is¢itavanje lokalno, sve dok ne
dobije dokaz o isCitavanju, tj. dok se ne izvrsi kraj lokalnog iSCitavanja na kartici. Pored toga,
SmartLPFR ne sme da obriSe pakete za iS¢itavanje iz memorije, niti da ih zameni novim

paketima u memoriji osim ako to nije odobreno dokazom o i$¢itavanju.

Svi podaci se skladiste u podfolderu pod nazivom ,,Audits”.

INTERNET ISCITAVANJE PODATAKA

Drugi tip iS¢itavanja podataka se javlja kada SmartLPFR pokusava da posalje podatke odmah
nakon vracanja odgovora ESIR-u . Kada krene ovaj tip i§¢itavanja, SmartLPFR prvo proverava
da 1i ima neposlatih paketa i pocinje nakon toga slanje paketa i to od najstarijeg. Paketi za
iS¢itavanje se Cuvaju lokalno sve do onog trenutka kada se dobije od SUF-a dokaz o is¢itavanju.
Period izmedu zapocinjanja dva dokaza o iS¢itavanju ne sme da bude kra¢i od pet minuta.

Detaljnije o internet i$¢itavanju u SmartLPFR-u, opisano je u odeljku ovde.
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OBRADA GRESKE

Kod slucaja greske i njihove obrade, postoji formatiranje greske kao i specijalni zahtevi koji se
tiCu nacina kako su greske obradene. SmartLPFR softver ¢uva izvestaje o svim greskama na
odgovaraju¢i nacin hronoloski u lokalnom vremenu, minimalno trideset dana. U slu¢aju da
LPFR vrati greSku koja nije definisana unapred u Sifrarniku, bi¢e prihvacena ako je definisana
prethodno u korisni¢koj dokumentaciji. Izvestaji o greSkama u SmartLPFR softveru se ¢uvaju

na putanji C:\SmartLPFR\Logs.
U slucaju greske SmartLPFR, salje se:

- Sifra greske
- poruka greske

- status kod greske ukoliko postoji

Izvestaji o greSkama koji se javljaju u softveru ne smeju da uticu na deo memorije koji je
eksplicitno odvojen za skladiStenje potpisanih fiskalnih raCuna. Greske i ostale poruke koje se
prikazuju korisniku zajedno sa njihovim kodovima nabrojane su ovde, u odeljku u kome je

opisan sam SmartLPFR softver sa interfejsom.

USLOVI ZA NORMALAN RAD LPFR SERVISA

Da bi SmartLPFR softver radio i mogao da se uspesno pokrene, na ra¢unaru treba biti instaliran
NET Framework 4.8 ( verzija .NET paketa dostupna je na sledeCem linku

https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48 ). Sto se tice

operativnog sistema, aplikacija SmartLPFR podrzava 32-bitne i 64-bitne operativne sisteme:
Windows 7, 8, 10, 11.

12
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Uslovi koje korisnik mora obezbediti za normalan rad SmartLPFR servisa su:
- Licenca za rad

Licenca je aktivacioni kod (npr. BOX15CFE-2A2E-4084-037A-09254B6BP300) koji je
neophodno uneti tokom prvog pokretanja aplikacije. Pre samog prikaza interfejsa SmartLPFR
softvera je upravo forma za unos licence. (Slika 3.) Od datuma unosa aktivacionog koda,

ukoliko je klju¢ za licencu validan, licenca vazi godinu dana od datuma aktiviranja.

Neophodna stvar prilikom unosa licence je prisustvo pametne Kartice, jer se sa nje ocitava PIB

firme.

= SrmartLPFR - Licenca e

Da bi ste kenistili SmartLPFR aplikaciju neophodno je da posedujete
ispravan £itac kartice u kome maora biti umetnuta kartica kako bi ste mogli
da unesete licencu.

Informacije o ditacu kartica i kartici:

Citat kartice prisutan: Dostupan
Kartica prisutna: Dostupan

Gemalto USE SmartCard Reader 0 o

Licenciranje:

PIB: R5111945580

Unesite licencu;

AKTIVIRAS

Slika 3. Forma za unos licence potrebne za pokretanje SmartLPFR softvera

13
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Nakon uspesnog unosa aktivacionog koda licence, pojavljuje se prozor sa informacijom da je
licenca uspesno aktivirana ( Slika 4 ), te je klikom na taster OK zavrSen proces unosa licence

za SmartLPFR softver.

Info X

0j' Licenca je uspeino aktivirana.

OK

Slika 4. Info poruka o uspe$no aktiviranoj licenci

Ukoliko uneSen aktivacioni kod licence nije validan, korisniku se takode prikazuje

odgovarajuca poruka na ekranu ( Slika 5 ).

Greska X

0.‘ Ne postoji preduzece sa ovim poreskim identifikacionim brojem u
' nasem sistemu.

oK

Slika 5. Poruka greske koja se prikazuje prilikom nevalidnog kljuca licence

14
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- Cita¢ smart kartica

Kada je u pitanju cita¢ smart kartice, korisnik je taj koji mora obezbediti ¢ita¢ pametnih kartica
za bezbednosti element (smart karticu) da bi mogao da inicijalizuje SmartLPFR servis i preko
sertifikovane ESIR aplikacije da izdaje racune.

Prilikom pokretanja desktop aplikacije SmartLPFR softvera, a nakon aktiviranja licence,
ukoliko prvi put pristupamo LPFR softveru, u gornjem levom uglu se u padaju¢em meniju

pojavljuju svi dostupni ¢itaci kartica koje korisnik moze odabrati za koris¢enje. ( Slika 7)

Povezivanje bezbednosnog elementa sa LPFR softverom obavlja se pomocu ¢itaca kartice, na
nacin da se smart kartica ubaci u sam ¢ita¢ kartice. Omoguceno je automatski detektovanje
prisustva smart kartice, tako da korisnik treba obaviti samo taj korak kako bi obavio uspesno
povezivanje. U sluc¢aju da SmartLPFR nije u direktnoj vezi sa bezbednosnim elementom, nece

moc¢i da odgovara na zahtev za racun koji dolazi iz ESIR-a.
Cita¢ pametnih kartica moze biti:

- eksterni koji se povezuje sa racunarom preko USB porta

- integrisan u tastaturu ra¢unara

Da bi SmartLPFR ispravno radio, potrebno je podesiti port na kome se pokre¢e. SmartLPFR
softver je konfigurisan na nacin da radi na portu 9000. PodeSavanje odgovaraju¢eg porta na

kome radi softver vrsi se u config fajlu aplikacije na nacin dat na slici ispod. (Slika 7.)

Slika 6. Podesavanje porta ha kome SmartLPFR radi
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B SmartLPFR

Aktivan citac kartice:

Generic EMV Smartca ~

OSVEZ

Informacije o kartici i internetu:

Kartica prisutna: Dostupan
Citaé kartice prisutan: Dostupan
Internet konekcija: Dostupan

Unesi

Unesi PIN kod kartice: LPFR servis:

Instaliraj sertifikate

LPFR servis:

Status: Nije startovan
Adresa servisa:

Vazi do: 07.08.2024 14:07:11
Preostalo dana: 348

Servis:

Lokalni audit:

Pokreni LPFR

Zaustavi LPFR

Statistika kartice:

Ograniéenje na kartici: 100000000000
Suma na kartici: 0

Potrebno iiditavanje: Ne

Broj neposlatih audit paketa: 0

Kopiraj audit pakete

Izvrii komande sa diska

X

Iznos nepotvrdenih ra¢una: 0
Datum dokaza o iscitavanju: -

Statusne informacije:

“ reme pesechieg exvetoren

Status PIN koda:

Poruke LPFR servisa:

Adresa servera servisa PU:
Verzija protokola: LPFR vreme:
Verzija hardvera: Uid:

Verzija softvera: Poslednji potpisan racun:
Verzija bezbedonosnig elementa: PIB:

Serijski broj uredaja:

Naziv poslovnog subjekta:

Marka: Model:

QOperativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 7. Oznacen deo sa padaju¢om listom svih aktivnih ¢itac¢a kartice

OPIS SOFTVERA

Pokretanje aplikacije moguce je jedino u slucaju kada se aplikacija pokrene kao administrator.
Pri duplim klikom na odgovarajucu ikonicu SmartLPFR-a, korisnik ¢e biti obaveSten o tome da
aplikaciju treba pokrenuti u administrativnom rezimu kako bi funkcionisala. Korisniku ¢e biti
prikazan upitnik sa tasterom Yes, gde potvrduje otvaranje aplikacije u administrativnom

rezimu, odnosno No, za zatvaranje upitnika.
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Pokretanjem SmartLPFR aplikacije prikazuje se interfejs (Slika 8) koji sadrzi sve informacije i
komande koje softver koristi. Za uspesno pokretanje LPFR softvera, potrebno je instalirati
sertifikate klikom na odgovarajuéi taster Instaliraj sertifikate koji se nalazi na korisni¢kom
interfejsu na vrhu u grupi tastera pod nazivom LPFR servis.

B SmartLPFR

- X
Aktivan citac kartice: Unesi PIN kod kartice: LPFR servis: Servis: Lokalni audit:
Generic EMV Smartca ~ Pokreni LPFR
Instaliraj sertifikate Kopiraj audit pakete
SVEZ " .
Informacije o kartici i internetu: LPFR servis: Statistika kartice:
Kartica prisutna: Dostupan Status: Nije startovan Ogranic¢enje na kartici: 100000000000
Citaé kartice prisutan: Dostupan Adresa servisa: Suma na kartici: 0
Internet konekcija: Dostupan Vazi do: 07.08.2024 14:07:11 Potrebno iicitavanje: Ne
Preostalo dana: 348 Broj neposlatih audit paketa: 0

Iznos nepotvrdenih racuna: 0
Datum dokaza o iscitavanju: -

Statusne informacije: Poruke LPFR servisa:

Vreme poslednjeg osveiavanja:

Status PIN koda: Adresa servera servisa PU:
Verzija protokola: LPFR vreme:

Verzija hardvera: Uid:

Verzija softvera: Poslednji potpisan racun:
Verzija bezbedonosnig elementa: PIB:

Serijski broj uredaja: Naziv poslovnog subjekta:
Marka: Model:

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 8. Podrazumevani interfejs LPFR aplikacije

Klikom na taster Instaliraj sertifikate otvara se prozor sa odgovaraju¢im obavestenjem koji
nam ukazuje da su sertifikati za rad SmartLPFR softvera uspesno instalirani, te se svakim

narednim klikom postoje¢i sertifikati azuriraju. ( Slika 9')
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Info X

0" Sertifikati su uspesno instalirani.

OK

Slika 9. Obavestenje o uspesno instaliranim setifikatima

Da bi LPFR servis ispravno radio potrebna su tri sertifikata:

- sertifikat sa pametne kartice (ICA — International Certification Authority) — radi tako da
kada korisnik unese pametnu karticu, sa nje se automatski preuzima sertifikat i instalira
na raunaru. Ovaj sertifikat moZete pronaci u Certificate Manager-u pod odeljkom
Current User

- ostala dva sertifikata koja se automatski preuzimaju sa portala Poreske uprave bice

sacuvana u odeljku Local Machine

Deo interfejsa koji sluzi za unos PIN koda kartice potreban je da bi se prikazale statusne
informacije u poljima isopd. U polju je potrebno uneti PIN kod kartice, a da bi se on uneo
potrebno je nakon unosa PIN-a, kliknuti na taster Unesi , da bi se on nakon toga poslao kao
tekst. Kod validacije PIN-a bitno je da se on sastoji od Cetiri cifre od kojih ni jedna ne sme biti

specijalni karakter, niti slovo, ve¢ PIN mogu biti samo brojevi.

LPFR softver od perifernih uredaja sadrzi samo ¢ita¢ kartice koji je opisan u odeljku iznad.
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B2 SmartLPFR -

X

Aktivan ¢itac kartice: Unesi PIN kod kartice: LPFR servis: Servis: Lekalni audit:

Pokreni LPFR
Instaliraj sertifikate Kopiraj audit pakete

Generic EMV Smartca ~

Informacije o kartici i internetu: LPFR servis: Statistika kartice:
Kartica prisutna: Dostupan Status: Nije startovan Ogranicenje na kartici: 100000000000
Citaé kartice prisutan: Dostupan Adresa servisa: Suma na kartici: 0
Internet konekcija: Dostupan Vaii do: 07.08.2024 14:07:11 Potrebno iscitavanje: Ne
Preostalo dana: 348 Broj neposlatih audit paketa: 0

Iznos nepotvrdenih racuna: 0
Datum dokaza o iscitavanju: -

Statusne informacije: Poruke LPFR servisa:
Vreme poslednjeg osveZavanja:
Status PIN koda: Adresa servera servisa PU:
Verzija protokola: LPFR vreme:
Verzija hardvera: Uid:
Verzija softvera: Poslednji potpisan racun:
Verzija bezbedonosnig elementa: PIB:
Serijski broj uredaja: Naziv poslovnog subjekta:
Marka: Model:

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 10. Prikaz ekrana sa ozna¢enim delom za unos PIN-a
Pri unosu PIN-a, moguca su tri scenarija:
- Kada je uneti PIN pogresan ( Slika 11 ) — Slucaj kada korisnik unosi pogresan PIN.
| Gregka X

Pogreian PIM kod.

Slika 11. Poruka greSke pri unosu pogresnog PIN-a
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- Kadauneti PIN nije validnog formata ( Slika 12 ) — PIN se mozZe sastojati samo od cifara

SmartLPFR — Korisni¢ka dokumentacija, v1.0

1 mora sadrzati Cetiri cifre.

Greika .

f P 1 LIneti PIN nije validnog formata. PIM se moZe sastojati samo
Tl od cifara i PIN mora da sadrzi 4 cifre,

Slika 12. Poruka greske posle unosa PIN-a koji nije validnog formata

- Kada je kartica zakljucana pri unosu PIN-a ( Slika 13 ) — PIIN je unet pogresno vise

puta od dozvoljenog broja pokuSaja unosa — vise od Sest puta

Greika .

lol Prekoracen je broj dozvaljenih unosa PIM koda, |

Slika 13. Poruka greske posle zaklju¢avanja kartice

Nakon uspesno unesenog PIN-a i dobijanja informacije da je PIN ispravan, moguce je dobiti
informacije o JID-u kartice, poslednjem racunu kao moguénost da se izvrsi lokalni audit.
Potrebno je pri unosu PIN-a proveriti da li se unosi tacan PIN kod Kkartice, jer nakon Sest
uzastopnih unosa pogresnog PIN-a kartica se trajno zakljuava i1 nije moguce njeno dalje

koris¢enje.
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Na formi se takode nalaze i grupe slede¢ih informacija koje se prikazuju pokretanjem

aplikacije:

- Informacije o Kartici i internetu
- LPFR servisu
- Statistika kartice

Kada su u pitanju informacije o dostupnosti nekog uredaja ili o internet konekciji, labela je
odgovaraju¢om bojom obojena. Zelenom bojom su oznacene labele koje pokazuju da je
konekcija interneta stabilna ili pokazuje dostupnost uredaja, dok su crvenom bojom oznacene

labele koje odgovaraju suprotnim informacijama.

Informacije o kartici i internetu obuhvataju podatke da li je kartica prisutna u ra¢unaru, kao i
da li su cita¢ kartice i internet konekcija dostupni. Labele su obojene odgovaraju¢om bojom

takode.

Informacije o LPFR servisu obuhvataju informacije o statusu servisa, adresu servisa, datumu i

vremenu do kada je LPFR servis dostupan kao i jo$ koliko je dana preostalo do tog datuma.

Poslednja grupa informacija, informacije o statistici kartice obuhvataju informacije o samoj

bezbedonosnoj kartici onda kada je ona povezana sa raCunarom. Te informacije su:

- ogranicenje na kartici,

- suma na kartici,

- dali je potrebno is€itavanje,
- broj neposlatih audit paketa,
- iznos nepotvrdenih racuna,

- datum dokaza o iSCitavanju

U svakom trenutku rada desktop aplikacije, na dnu ekrana, ispod polja statusnih informacija,

prikazuju se sledece informacije:

- Operativni sistem racunara

- Verzija operativnog sistema
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Podaci sa sertifikata automatski se prikazuju nakon pokretanja servisa (klikom na taster
,,Pokreni LPFR*) nainterfejsu u formi sa nazivom Statusne informacije (Slika 14). Detaljnije

o informacijama koje se prikazuju u datoj formi dati su u odeljku ispod.

B SmartLPFR

Aktivan citac kartice:

Generic EMV Smartca ~

Informacije o kartici i internetu:

Kartica prisutna: Dostupan
Cita kartice prisutan: Dostupan
Internet konekcija: Dostupan

Unesi PIN kod kartice:

PIN je unet.

LPFR servis:

Instaliraj sertifikate

LPFR servis:

Status: Startovan

Adresa servisa: http://localhost:9000/
Vazi do: 07.08.2024 14:07:11
Preostalo dana: 348

Servis: Lokalni audit:

Pokreni LPFR

Statistika kartice:

Kopiraj audit pakete
Izvrsi komande sa diska

Ogranicenje na kartici: 100000000000
Suma na kartici: 0

Potrebno iscitavanje: Ne

Broj neposlatih audit paketa: 0

Iznos nepotvrdenih racuna: 0

Datum dokaza o idéitavanju: -

Statusne informacije:

—— Vreme poslednjeg osvezavanja:

Status PIN koda:
Nije potreban
Verzija protokola:
1.000
Verzija hardvera:
1.000
Verzija softvera:
1.0.0.0
Verzija bezbedonosnig elementa:
1.1.0
Serijski broj uredaja:
SR-0001-F7FB153C4E9A4E62898BDDDCT78ABBS
Marka:

SmartPark

Adresa servera servisa PU:
https://api.sandbox.suf.purs.gov.rs
LPFR vreme:
24.08.2023 19:13:30
Uid:
RASNNQUS
Posledniji potpisan racun:
RASNNQUS-RASNNQUS-306
PIB:
RS111945580
Naziv poslovnog subjekta:
SMARTPARK DOO BEOGRAD ZEMUN
Model:

SmartPark - SmartLPFR

Poruke LPFR servisa:

100 - PIN kod je ispravan.

Operativni sistem: Microsoft Windows 10 Pro 84-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 14. LPFR softver sa oznaenim delom za Statusne informacije

Poruke koje se prikazuju korisniku su podeljene na poruke slede¢ih tipova:

- Informacije
- Upozorenja
- Greske
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Poruke svakog tipa imaju svoj kod, gde su 0, 1 i 2 prefiksi kodova poruka retrospektivno, u

zavisnosti od tipa poruke.

Poruke koje se prikazuju korisniku sa odgovaraju¢im oznakama i kodom kroz LPFR softver su:

e Grupa poruka ,,Informacije*

o

©)

o

(@]

0000 - "Sve je u redu." - Komanda se izvrSava bez upozorenja i gresaka.
0100 - "PIN kod je ispravan.”
0210 - "Internet veza je dostupna.”

0220 - "Internet veza nije je dostupna. Vreme je da se izvrsi revizija."

e Poruke tipa ,,Upozorenja‘

(@]

o

o

1100 - "Skladiste 90% popunjeno.”" - Skladiste koje se koristi za skladistenje
paketa audita je 90% popunjeno. Vreme je da se izvrsi audit.

1300 - "Kartica bezbednog elementa nije umetnuta u E-SDC ¢ita¢ pametnih
kartica."

1400 - "Ukupan iznos prodaje i povracaja dostigao je 75% SE limita. Vreme je
da se izvrsi revizija." - Potreban audit. Ukupna prodaja i povracaj iznosa dostigli
su 75% limita. Vreme je da se izvrsi audit.

1500 - "Potrebno je uneti PIN kod."

1999 - "Nesto nije u redu, ali posebno upozorenje nije definisano za tu situaciju."

e Poruke tipa ,,Greske*

o

o

2100 - "PIN kod je nevazeci!"

2110 - "Broj pogresnih unosa PIN-a je premasen. Kartica je zaklju¢ana za
koris¢enje!"

2210 - "Bezbedni element je zaklju¢an. Ne mogu se potpisivati dodatne fakture
pre nego Sto se revizija zavrsi!"

2220 - "SE komunikacija nije uspela E-SDC ne moze da se poveze sa apletom
Secure Element!"

2230 - "Secure Element nepodudaranja protokola SE ne podrzava traZzenu
verziju protokola!" — Bezbedonosni elemenat ne podrzava trazenu verziju

protokola (rezervisano za kasniju upotrebuy).
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o 2310 - "Nevazece poreske oznake!" - Poreske oznake koje Salje POS nisu

SmartLPFR — Korisni¢ka dokumentacija, v1.0

definisane.

o 2400 - "SDC uredaj nije u potpunosti konfigurisan za potpisivanje faktura!" -
SDC uredaj nije u potpunosti konfigurisan za potpisivanje faktura (tj. nedostaju
poreske stope ili URL za verifikaciju itd.)

o 2800 - "Nedostaju obavezna polja!™

o 2801 - "Predugacka vrednost polja!"

o 2802 - "Vrednost polja prekratka!"

o 2803 - "Nevazeca duzina polja!"

o 2804 - "Polje van opsega!"

o 2805 - "Nevazeca vrednost polja!"

o 2806 - "Nevaze¢i format podataka!"

o 2807 - "Lista je prekratkal” - Lista stavki ili lista poreskih oznaka u zahtevu za
fakturu ne sadrzi bar jedan element (stavku/oznaku).

o 2807 - "Predugacka lista!" - Lista stavki ili lista poreskih oznaka u zahtevu za
fakturu premasuje maksimalno dozvoljeni broj elemenata (stavki/oznaka) ili
veli¢inu bajta. Maksimalne vrednosti zavise od kapaciteta SDC-a za obradu

zahteva za fakturisanjem i mogu biti specificne za proizvodaca.

Tasteri Pokreni LPFR i Zaustavi LPFR pokre¢u API desktop aplikacije i zaustavljaju istu.
Pri pokretanju SmartLPFR-a, ulitavaju se sve statusne informacije i podize servis. U tom
trenutku servis postaje dostupan na datom URL-u i moguce ga je koristiti. Pri zaustavljanju
SmartLPFR-a, statusne informacije se brisu iz polja. Kada je SmartLPFR servis pokrenut, taster
za pokretanje je onemogucen, dok je taster za zaustavljanje LPFR servisa omogucen, i u slu¢aju
kada je LPFR servis zaustavljen, omogucen je taster za pokretanje, a onemogucéen za

zaustavljanje LPFR softvera.

Izvestaji koji se generiSu u radu SmartLPFR aplikacije se eksportuju na nacin da budu olakSani
samom krajnjem korisniku. Takode, svi izvestaji su u ¢itljivom formatu na putanji u kojoj se

nalaze logovi SmartLPFR aplikacije.
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Onda kada je prozor aplikacije vidljiv korisniku, desktop aplikacija se prikazuje u traci zadataka

SmartLPFR — Korisni¢ka dokumentacija, v1.0

(eng. taskbar), a onog trenutka kada korisnik minimizuje aplikaciju, nestaje iz trake zadataka
ali se vidi u delu sakrivenih ikonica. (Slika 15) Pri tom dogadaju, aplikacija nastavlja normalno
sa svojim radom. Klikom na SmartLPFR ikonicu koja se tu nalazi, prozor aplikacije se otvara

ponovo.

Slika 15. Aplikacija se nalazi u sakrivenim ikonicama nakon minimiziranja prozora

STATUSNE INFORMACIJE

Na pocetku odeljka Statusnih informacija, a desno od tastera Osvezi, prikazana je labela sa
datumom ( format DD/MM/YYYY ) i1 vremenom poslednjeg osveZavanja statusnih
informacija. Taster u gornjem levom uglu prikaza Statusnih informacija - Osvezi omogucava

osvezavanje datog vremena kao i ostalih informacija. ( Slika 16 )
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B SmartLPFR

Aktivan Citac kartice: Unesi PIN kod kartice: LPFR servis:

Generic EMV Smartca PIN je unet.
Instaliraj sertifikate

Informacije o kartici i internetu: LPFR servis:

Status: Startovan

Adresa servisa: http://localhost:9000/
Vazi do: 07.08.2024 14:07:11
Preostalo dana: 348

Kartica prisutna: Dostupan
Citac kartice prisutan: Dostupan
Internet konekcija: Dostupan

Statusne informacije:

i Vreme poslednjeg osvezavanja:

Status PIN koda:

Adresa servera servisa PU:

Nije potreban https://api.sandbox.suf.purs.gov.rs

Verzija protokola: LPFR vreme:

1.0.0.0 24.08.2023 19:13:30
Verzija hardvera: Uid:

1.0.0.0 RASNNQUS

Verzija softvera: Posledniji potpisan racun:

1.0.0.0 RASNNQUS-RASNNQUS-306
Verzija bezbedonosnig elementa: PIB:
1.1.0 R5111945580

Serijski broj uredaja: Naziv poslovnog subjekta:

SR-0001-F7FB153C4E9A4E62898BDDDCT78ABES SMARTPARK DOO BEOGRAD ZEMUN
Marka: Model:

SmartPark SmartPark - SmartLPFR

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Servis: Lokalni audit:

Pokreni LPFR
Kopiraj audit pakete

Statistika kartice:

Ogranicenje na kartici: 100000000000
Suma na kartici: 0

Potrebno iscitavanje: Ne

Broj neposlatih audit paketa: 0

Iznos nepotvrdenih rauna: 0

Datum dokaza o iscitavanju: -

Poruke LPFR servisa:

100 - PIN kod je ispravan.

Slika 16. Prikaz tastera za osvezavanje statusnih informacija

Medu ostalim informacijama koje se automatski popunjavaju u ovom odeljku su:

- Status PIN koda

- Verzija protokola

- Verzija hardvera

- Verzija softvera

- Verzija bezbedonosnog elementa
- Serijski broj uredaja

- Marka

- Adresa servera servisa PU

- LPFR vreme

26



SmartLPFR — Korisni¢ka dokumentacija, v1.0

- UID

- Poslednji potpisan racun

- PIB

- Naziv poslovnog subjekta
- Model

Odeljak Statusnih informacija koji se nalazi desno predstavlja polje sa informacijama o
kodovima gresaka od SmartLPFR servisa i informacijama o kodovima gresaka LPFR servisa

koje su definisane u tehnickom vodicu.

LOKALNI AUDIT

Lokalni audit se izvrSava na periferiji i to na uredaju spoljne memorije.

Prilikom ubacivanja spoljne memorije, on se automatski ucitava i prikazuje u padaju¢i meni
koji se nalazi u gornjem desnom uglu. Klikom na taster Kopiraj audit pakete koji se nalazi u
desnom uglu prozora, neverifikovani paketi se uzimaju sa racunara i automatski kopiraju na
spoljnu memoriju. Pri ubacivanju spoljne memorije, SmartLPFR aplikacija to prepoznaje
automatski, te se prikazuje iskacujuci prozor pitanja da li korisnik zeli pokretanje audita na
racunaru. SmartLPFR na taj nacin prikazuje obavestenja svaki put kada se lokalno i$¢itavanje
podataka pokrene. ( Slika 17 ). Nakon uspesnog lokalnog iS¢itavanja podataka, takode se
korisniku prikazuje odgovaraju¢a poruka. Ukoliko se komanda za zavrSetak iS¢itavanja nalazi

na jedinici spoljne memorije, SmartLPFR softver mora da je procita i primeni.

Takode, prilikom lokalnog is¢itavanja podataka, ako postoji fajl sa komandama na uredaju,

prvo se pokre¢u komande, pa se tek nakon toga izvrSava lokalno is¢itavanje podataka.

Audit fajlovi se najpre Sifruju odredenim kriptografskim aloritmom, pa se nakon toga Salju

Poreskoj upravi.
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Pitanje X

@ Da li Zelite da pokrenete lokalni audit na disk: ESD-USB (F:) ?

oK Cancel

Slika 17. Upitnik koji se javlja prilikom ubacivanja spoljne memorije za lokalni audit

Pre ubacivanja uredaja spoljne memorije u racunar, deo na desktop aplikaciji sa lokalnim

auditom je onemogucen. (Slika 18)

B5 SmartLPFR — v
Aktivan citac kartice: Unesi PIN kod kartice: LPFR servis: Servis: Lokalni audit:
Generic EMV Smartca ¥ PIN je unet. Pokreni LPFR
Instaliraj sertifikate
Informacije o kartici i internetu: LPFR servis: Statistika kartice:
Kartica prisutna: Dostupan Status: Startovan Ogranicenje na kartici: 100000000000
Cita¢ kartice prisutan: Dostupan Adresa servisa: http://localhost:9000/ Suma na kartici: 0
Internet konekcija: Dostupan Vazi do: 07.08.2024 14:07:11 Potrebno ifcitavanje: Ne
Preostalo dana: 348 Broj neposlatih audit paketa: 0
Iznos nepotvrdenih racuna: 0
Datum dokaza o iscitavanju: -
Statusne informacije: Poruke LPFR servisa:
100 - PIN kod je ispravan.
Hrinliin
Status PIN koda: Adresa servera servisa PU:
Nije potreban https://api.sandbox.suf.purs.gov.rs
Verzija protokola: LPFR vreme:
1000 24.08.2023 19:13:30
Verzija hardvera: Uid:
1000 RASNNQUS
Verzija softvera: Posledniji potpisan racun:
1.0.0.0 RASNNQUS-RASNNQUS-306
Verzija bezbedonosnig elementa: PIB:
1.1.0 RS111945580
Serijski broj uredaja: Naziv poslovnog subjekta:

5R-0001-F7FB153C4E9A4E62898BDDDCT78ABES SMARTPARK DOO BEOGRAD ZEMUN
Marka: Model:

SmartPark SmartPark - SmartLPFR

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 18. Onemogucen deo za lokalni audit onda kada spoljna memorija nije priklju¢ena
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Ucitani eksterni uredaji su prikazani u padaju¢em meniju na korisnickom interfejsu na desnoj

strani, koji je na slici ispod obelezen crvenom bojom. (Slika 19)

®3 SmartLPFR - e
Aktivan citac kartice: Unesi PIN kod kartice: LPFR servis: Servis: Lokalni audit:
Generic EMV Smartca ~ PIN je unet. ESD-USE (F:) E
Instaliraj sertifikate
Informacije o kartici i internetu: LPFR servis: Statistika kartice:
Kartica prisutna: Dostupan Status: Startovan Ograni¢enje na kartici: 100000000000
Cita kartice prisutan: Dostupan Adresa servisa: http://localhost:9000/ Suma na kartici: 0
Internet konekcija: Dostupan VaZi do: 07.08.2024 14:07:11 Potrebno id¢itavanje: Ne
Preostalo dana: 348 Broj neposlatih audit paketa: 0
Iznos nepotvrdenih racuna: 0
Datum dokaza o ié¢itavanju: -
Statusne informacije: Poruke LPFR servisa:
100 - PIN kod je ispravan.
\;r&;::g;;l?gwsg osveZavanja:
Status PIN koda: Adresa servera servisa PU:
Nije potreban https://api.sandbox.suf purs.gov.rs
Verzija protokola: LPFR vreme:
1.0.0.0 24.08.2023 19:13:30
Verzija hardvera: Uid:
1.0.0.0 RASNNQUS
Verzija softvera: Poslednji potpisan racun:
1.0.0.0 RASNNQUS-RASNNQUS-306
Verzija bezbedonosnig elementa: PIB:
1.1.0 RS111945580
Serijski broj uredaja: Naziv poslovnog subjekta:
5R-0001-F7FB153C4E9A4E62898BDDDCT78A8BS SMARTPARK DOQ BEOGRAD ZEMUN
Marka: Model:
SmartPark SmartPark - SmartLPFR

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Slika 19. Omogucen lokalni audit posle o¢itavanja uredaja spoljne memorije

Nakon izvr$enja lokalnog audita u direktorijumu nazvanom po trenutom JID-u kartice, nalazice
se audit paketi zajedno sa fajlom koji je nazvan {JID}.arp. Nakon toga potrebno je postaviti sve

fajlove iz tog direktorijuma na TaxCore portalu.
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Nakon postavljanje audit paketa potrebno je skinuti komande sa TaxCore portala a zatim je
potrebno taj fajl sa komandama prekopirati na uredaj sa koga je izvrSen lokalni audit. Nakon

toga je potrebno izvrsiti te komande pritiskom na dugme ,,Izvrsi komande®.

Opisani postupak je prikazan po koracima u nastavku. Na slici 20 prikazan je meni na portalu
TaxCore-a gde je oznacen crvenom bojom deo za lokalno is¢itavanje racuna koje je potrebno

1zvrsiti.

TAXCORE A MosetHa crpana & PassojHo oxpyxee = KB Wsnasawe padyHa Obaseurrema = @ Momoh = @ Ogjasn ce

TAXPAYER PORTAL

a8
»

@ Mspeurraju -

Slika 20. Navigacioni bar portala TaxCore sa ozna¢enim delom za lokalno i$¢itavanje

Klikom na ,,Lokalno is¢itavanje “ otvara se meni sa podopcijama. ( Slika 21 ) Opcije u delu

za lokalno i$¢itavanje na meniju mogu biti:

- Otpremi racune
- Preuzmi komande

- Otpremi status komandi

2. NokanHo vwunTaBame ¥

B Otnpemu pauyHe
& Mpey3mu komaHae

X, Otnpemwu cratyc komaHam

Slika 21. Opcije lokalnog is¢itavanja na portalu TaxCore
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Dalje, klikom na taster ,,Otpremi ra¢une“ otvara se sledeca stranica na kojoj je moguce
izabrati datoteke, otpremiti ih i postaviti. U zavisnosti od broja datoteka i konekcije interneta

zavisi brzina otpremanja datoteka, $to je i nazna¢eno na samom portalu. ( Slika 22 )

Msatiepu paTorexe

Slika 22. Ekran za otpremanje ra¢una na portalu TaxCore

Dalje, potrebno je otpremanje rezultata izvrSenih komandi na stranici ,, Otpremanje statusa PFR
komandi“. Na stranici je potrebno kliknuti ili prevuéi datoteke koje su prethodno namenjene za
otpremanije. ( Slika 23)

Slika 23. Ekran za otpremanje rezultata izvr§enih komandi na portalu TaxCore
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Poslednji korak je preuzimanje komandi (Slika 24). Ona se obavlja u nekoliko koraka koja su

na portalu slikovito prikazana. Koraci i stranice za preuzimanje komandi obuhvataju sledece:

- Unos JID bezbedonosnog elementa

- Polje za prikaz informacija o korisniku, tj. poreskom obvezniku koje se prikazuje nakon
klika na taster ,,Naredno*

- Prikaz stranice i klik na taster ,,Komande za inicijalizaciju“ nakon ¢ega c¢e
odgovarajuci fajl sa formatom imena biti preuzet, pa ga je potrebno prekopirati na koren

adresu eksterne memorije.

Ipey3mm komaHLe

TNoueriia £ Mpeysmi kemanae

A GesbeqrocHor enemearTa

"

0 AT 5 CACTARH 2 A0 HaEHal

Slika 24. Ekran za preuzimanje komande za PFR na portalu TaxCore

Taster Kopiraj audit pakete izvrsava kopiranje paketa na uredaju spoljne memorije.

Taster Izvrsi komande sa diska izvrSava komande koje se nalaze na disku i kreira fajl sa
rezultatima pod nazivom {JID}.results u kome su upisani rezultati izvrSavanja komande. Nakon

toga je potrebno te rezulate postaviti na TaxCore portalu.
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Komande mogu biti sledece:

- Naredba za podesavanje poreskih stopa

- Naredba URL vremenskog servera za sinhronizaciju sata
- Komanda URL-a za verifikaciju

- Dokaz o komandi revizije

- Komanda za konfiguraciju Tax Core-a

- Direktiva o prosledivanju sigurnih elemenata

INTERNET ISCITAVANJE

Kada je internet konekcija dostupna, tada postoji mogucénost slanja paketa, dok u suprotnom
slu¢aju potrebno je ¢ekati internet konekciju. Onog trenutka kada su paketi i internet konekcija
dostupni, SmartLPFR ih neprekidno $alje. Detaljnije o internet is¢itavanju opisano je u tekstu

iznad.
Provera neverifikovanih paketa u slu¢aju internet konekcije se dogada na svakih pet minuta.

Slanje racuna na server Poreske uprave obavlja se bez kontrole korisnika pod uslovom da
postoji internet veza na raunaru gde je instaliran SmartLPFR servis, kao i da su drugi uslovi

ispunjeni za rad SmartLPFR servisa.

METODE POZVANE 1Z SMARTLPFR SOFTVERA

Postoje odredene metode koje sluze za komunikaciju sa SmartLPFR servisima, a koje ¢e biti u

nastavku opisane radi boljeg razumevanja rada samog softvera.

API metode koje poziva ESIR iz SmartLPFR-a sa rutom ,,/api/v3/ “ su date u nastavku ispod.
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PAZNJA

GET metoda koja proverava prisustvo ¢itaca pametnih kartica, koja u zavisnosti od odgovora

vraca prazan HTTP odgovor sa odgovaraju¢im status kodom.
Za ovu metodu nije potrebno prisustvo smart kartice, kao ni PIN-a.

URL: /api/v3/attention

Moguci odgovori:

- HTTP 200 vraca ako je ¢ita¢ pametnih kartica prisutan

- HTTP 500 u slucaju da ¢ita¢ pametnih kartica nije prisutan

PARAMETRI OKRUZENJA

GET metoda koja vraca parametre okruZenja koja preuzima sa portala Poreske uprave.
Za ovu metodu potrebno je prisustvo smart kartice, dok PIN nije obavezan.

URL: /api/v3/environment-parameters

Odgovor:

{

"OrganizationName": "MunuctapctBo punancuja - [lopecka ympasa - [{enTpana”,
"ServerTimeZone": "Central Europe Standard Time",
"Street": "Case Mamkosuha 3-5",
"City": "beorpan",
"Country": "RS",
"Endpoints™: {
"TaxpayerAdminPortal": "https://tap.sandbox.suf.purs.gov.rs:443/",
"TaxCoreApi": "https://api.sandbox.suf.purs.gov.rs:443/",
"Vsdc": "https://vsdc.sandbox.suf.purs.gov.rs:443/",
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"Root": "https://sandbox.suf.purs.gov.rs:443/v/?vI="
2

"EnviromentName": null,
"Logo": "https://sandbox.suf.purs.gov.rs:443/DownloadContent/TAlogo.png",
"NtpServer": "http://0.pool.ntp.org:80/",
"SupportedLanguages™: [
"sr-Cyrl-RS",
"en-US"

PIN

POST metoda koja verifikuje PIN kartice. PIN se Salje kao obican tekst.
Za ovu metodu je potrebna smart kartica.

URL: /api/v3/pin

Odgovor:

U slucaju da je PIN korektan vra¢a odgovor 100.

U slucaju da PIN nije korektan:

{

"message”: "PIN kod je nevaZeéi!",
"StatusCode": 2100,
"MsStatusCode": 0
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PORESKE STOPE

GET metoda koja vraca listu poreskih stopa.
Za ovu metodu nije potrebno prisustvo smart kartice.

URL: /api/v3/tax-rates

OKRUZENJA

GET metoda koja vraca da li je korisnik na produkcionom rezimu ili ne.
Za ovu metodu nije potrebno prisustvo smart kartice.

URL: api/v3/enviroments

Odgovor:

[

"Name": "Cpbuja",

"Url": "sandbox.suf.purs.gov.rs",
"Description™: ™",

"EnvironmentName": "SUF PRODUCTION"
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ENKRIPCIJA SERTIFIKATA

GET metoda koja enkriptuje sertifikat smart kartice.
Za ovu metodu nije potrebna smart kartica.

URL: /api/v3/encryption-certificate

Odgovor:

{
"EncryptionCertificateBase64": "MIIE9zCCA9+gAWIBAgIO....."

STATUS

GET metoda koja vraca sve statusne informacije.

Za ovu metodu nije potrebna smart kartica.

URL.: api/v3/status

POTPISIVANJE RACUNA

POST metoda koja sluzi za fiskalizaciju racuna.
Za ovu metodu potrebno je prisustvo smart kartice i PIN.

URL: /api/v3/invoices
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ZADNJI POTPISANI RACUN

GET funkcija koja sluzi za vrac¢anje poslednjeg potpisanog racuna.
Za ovu metodu je potrebna smart kartica, kao i PIN.

URL: /api/v3/status/invoices/:id
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