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USLOVI ZA INSTALACIJU LPFR SOFTVERA

Za instalaciju LPFR softvera, potrebno je da korisnik na rac¢unaru ima instaliran .NET
Framework 4.8. Paket za instalaciju mozete preuzeti sa sledeCeg linka:

https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48. Proces instalacije se

moze pronaéi na sajtu proizvodaca ili na linku koji je dat u tekstu. lzgled strane sa koje je

moguce skinuti paket instalacije za odgovarajucu verziju .NET Framework-a data je na Slici 1.

B Microsoft | NET Why NET « Features v Leamn +  Docs w

Home / Download / .NET Framework / 4.8

& upgrade your apps With a few clicks in Visual Studio, upgrade your apps from .NET Framewark to the latest .NET. m X

Download .NET Framework 4.8

@ Not sure what to download?

Runtime

Do you want to run apps? The runtime includes
everything you need to run existing apps/programs built
with .NET Framework.

Feedback

Developer Pack

Do you want to build apps? The developer pack is used by
software developers to create applications that run gn
.NET Framework, typically using Visual Studio.

Slika 1. Prikaz stranice za preuzimanje odgovarajuce verzije .NET Framework-a

LPFR softver je moguce instalirati na 32-bitnim i 64-bitnim operativnim sistemima: Windows
7,8,101 11.

INSTALACIJA LPFR SOFTVERA

Instalacija se pokrece klikom na SmartLPFR.exe fajl na racunaru koji je u obliku ¢arobnjaka.
Instalacija se sastoji iz dva koraka i propracena je uputstvom i odgovarajué¢im tasterima kako
bi bila razumljiva korisniku. Nakon pokretanja fajla za instalaciju LPFR softvera, potrebno je

pratiti redom uputstva koja se pojavljuju na ekranu kako bi se instalacija uspesno zavrsila.



https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48
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Na prvom ekranu u procesu instalacije, potrebno je kliknuti na taster ,,Next kako bi se
instalacija nastavila.

Taster ,,Cancel* sluzi da korisnik otkaZe instalaciju LPFR aplikacije, te ¢e se u tom slucaju
klikom na pomenuti taster proces instalacije prekinuti i carobnjak za instalaciju ¢e se zatvoriti.
(Slika2)

M SmartLPFR — ¥

Welcome to the SmartLPFR Setup Wizard

The inztaller will quide pou through the steps required toingtall SmartLPFR on vour computer.

WARMIMG: Thiz computer pragran iz pratected by copyright law and intermational treaties.
IInauthiorized duplication ar digtribution of this program, ar ary portion of it, magy result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent pozzible under the law,

< Back Mest » l Cancel

Slika 2. Pokretanje instalacije LPFR softvera — 1. korak

Sledeci korak u procesu instalacije predstavlja prozor u kome korisnik ima moguénost da bira
na kojoj putanji na svom racunaru zeli da instalira aplikaciju. Podrazumevana putanja ¢e biti
prikazana, a korisnik ima moguc¢nost klikom na taster ,,Browse* da ru¢no podesi putanju na
kojoj zeli da softver bude instaliran. Biranjem putanje, taster ,,Next* vodi na naredni korak
instalacije, taster ,,Back®“ vraca instalaciju jedan korak unazad, dok sli¢no prethodnim

prozorima, taster ,,Cancel otkazuje zapocet proces instalacije.
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Na ekranu takode postoji moguénost da korisnik izabere da li aplikaciju instalira za sebe ili za

sve korisnike koji koriste taj racunar. (Slika 3)

"8 SmartLPFR — pod

Select Installation Folder |

The inztaller will inztall SmartLPFR to the fallowing folder.

T o inztall in thiz folder, click "Mest”. To inztall to a different folder, enter it below or click "Browse".

Folder:
C:“Program Filez [=BE]\SmartPark \SmartLPFRY Browse. ..

Drigk. Coat.

Install SmartLFFR for yoursef, or for anyone who uses this computer:

() Everyone

0O Just me

< Back Mest » ] Cancel

Slika 3. 2. korak instalacije LPFR softvera

U slede¢em koraku, tre¢i korak predstavlja potvrdu za instaliranje SmartLPFR-a na racunar.
Klikom na taster ,,Next* kreCe proces instalacije softvera. Funkcionalnost ostalih tastera

,,Back® i ,,Cancel“ opisana je kod opisa prethodnih koraka. (Slika 4)
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M SmartLPFR —

Confirm Installation |

The installer iz ready to install SmartLPFR on your computer.

Click "Mest" to start the installation.

< Back Memt = ] Cancel

Slika 4. Potvrda instalacije SmartLPFR-a — 3. korak instalacije

Sledec¢i ekran prikazuje proces instalacije LPFR softvera na racunar. (Slika 5)
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"H SmartLPFR - *

Installing SmartLPFR A

SmartLPFR iz being installed.

Please wait...

< Back et > Cancel ]

Slika 5. Proces instalacije LPFR softvera — 4. korak

Nakon zavr$etka instalacije, prikazuje se korisniku prozor kojim potvrduje da je LPFR softver
uspesno instaliran. To je ujedno i poslednji korak instalacije. Klikom na taster ,,Close* korisnik

zatvra prozor instalacije. (Slika 6)
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"M SmartLFFR — >

Installation Complete A

SmartLPFR haz been successully installed.

Click "Cloze" to exit.

Pleaze use Windows Update to check for any critical updates to the MET Framework.

¢ Back Cloze l Carncel

Slika 6. Kraj instalacije SmartLPFR-a

Nakon uspesnog procesa instalacije aplikacije na radnoj povrsini racunara pojavice se ikonica
aplikacije sa imenom ,,SmartLPFR* (Slika 7). Pokretanje aplikacije moguée je jedino u
sluaju kada se aplikacija pokrene kao administrator. Pri duplim klikom na ikonicu
SmartLPFR-a, korisnik ¢e biti obaveSten o tome da aplikaciju treba pokrenuti u
administrativnom rezimu kako bi funkcionisala. Korisniku ¢e biti prikazan upitnik sa tasterom
Yes, gde potvrduje otvaranje aplikacije u administrativnom rezimu, odnosno No, za zatvaranje

upitnika.
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Slika 7. Ikonica instalirane aplikacije SmartLPFR

POKRETANJE LPFR APLIKACIJE

Nakon zavrsetka instalacije LPFR softvera, slede¢i korak predstavlja njena aktivacija i
pokretanje.

Pri prvom pokretanju LPFR softvera od strane korisnika, potrebno je aktivirati licencu za rad
koja predstavlja preduslov za normalan rad LPFR-a. Licenca je u obliku aktivacionog koda koji
korisnik ima i koji unosi u formu aplikacije. (Slika 8) Tokom unosa licence, potrebno je da bude
pristutan CitaC kartice, a i sama smart kartica. Informacije o dostupnosti ¢itaca kartice i same
kartice, prisutni su na ekranu. Tekst je obojen zelenom bojom u slucaju da su prisutni, odnosno
crvenom, u slu¢aju da nisu. U slu¢aju da postoje vise Citaca kartice, prikazani su u padaju¢em

meniju i dostupni su za odabir.
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= SmartLPFR - Licenca *

Da bi ste kenstili SmartLPFR aplikaciju neophodno je da posedujete
ispravan £itac kartice u kome mora biti umetnuta kartica kako bi ste mogli
da unesete licencu.

Informacije o &itacu kartica | kartici:

Cita kartice prisutan: Dostupan
Kartica prisutna: Dostupan

Gemalto USB SmartCard Reader 0 =

Licenciranje:

PIB: R5111945580

Unesite licencu:

AKTIVIRAJ

Slika 8. Unos aktivacionog koda licence prilikom prvog pokretanja LPFR softeva

Nakon unosa aktivacionog koda, pojavljuje se prozor sa informacijom da je licenca uspesno
aktivirana (Slika 9), te je klikom na taster OK zavrSen proces unosa licence za SmartLPFR

softver.

Info X

0' Licenca je uspesno aktivirana.

OK

Slika 9. Info poruka o uspes$no aktiviranoj licenci

10
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Ukoliko uneSen aktivacioni kod licence nije validan, korisniku se takode prikazuje

odgovarajuca poruka na ekranu ( Slika 10 ).

Greska X

0.‘ Ne postoji preduzece sa ovim poreskim identifikacionim brojem u
nasem sistemu.

OK

Slika 10. Poruka greske koja se prikazuje prilikom nevalidnog kljuca licence

Druga stavka koja mora da se ispuni kako bi SmartLPFR softver ispravno funkcionisao je
postojanje CitaCa kartice. Kada je u pitanju ¢ita¢ smart kartice, korisnik je taj koji mora
obezbediti Cita¢ pametnih kartica za bezbednosti element (smart karticu) da bi mogao da

inicijalizuje SmartLPFR servis i preko sertifikovane ESIR aplikacije izdaje racune.

Prilikom pokretanja desktop aplikacije SmartLPFR softvera, a nakon aktiviranja licence
ukoliko prvi put pristupamo SmartLPFR softveru, u gornjem levom uglu se u padajuéem meniju
pojavljuju svi dostupni €itaci kartica koje korisnik mozZe odabrati za koriS¢enje.

Na prozoru pri unosu licence se takode moZe videti da li postoji prisustvo Citaca kartice, kao 1
same Kkartice.

Povezivanje bezbednonosnog elementa sa SmartLPFR softverom obavlja se pomocu citaca
kartice, na nacin da se smart kartica ubaci u sam ¢ita¢ kartice. Omoguceno je automatski
detektovanje prisustva smart kartice, tako da korisnik treba obaviti samo taj korak kako bi

obavio uspesno povezivanje.

Nakon unosa licence i oCitavanja Citaca kartice, desktop aplikacija SmartLPFR izgleda kao na
slici 11.

11
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B SmartLPFR

Aktivan ¢itac kartice:

Generic EMV Smartca ~

Informacije o kartici i internetu:

Kartica prisutna: Dostupan
Citaé kartice prisutan: Dostupan
Internet konekcija: Dostupan

Statusne informacije:

Unesi PIN kod kartice: LPFR servis:

Instaliraj sertifikate

LPFR servis:

Status: Nije startovan
Adresa servisa:

Vazi do: 07.08.2024 14:07:11
Preostalo dana: 348

“ reme peseeeg ervezmen

Status PIN koda:

Verzija protokola:

Verzija hardvera:

Verzija softvera:

Verzija bezbedonosnig elementa:

Serijski broj uredaja:

Marka:

Operativni sistem: Microsoft Windows 10 Pro 64-bit
Verzija operativnog sistema: 6.2.9200.0

Adresa servera servisa PU:

LPFR vreme:

Poslednji potpisan radun:

PIB:

Naziv poslovnog subjekta:

Model:

Servis: Lokalni audit:

Pokreni LPFR

=

X

Kopiraj audit pakete
L AR Izvrii komande sa diska

Statistika kartice:

Ograni¢enje na kartici: 100000000000

Suma na kartici: 0

Potrebno iscitavanje: Ne

Broj neposlatih audit paketa: 0
Iznos nepotvrdenih raduna: 0
Datum dokaza o is¢itavanju: -

Poruke LPFR servisa:

Slika 11. Podrazumevani prikaz SmartLPFR aplikacije nakon pokretanja aplikacije

Onda kada je prozor vidljiv korisniku, desktop aplikacija se prikazuje u traci zadataka (eng.

taskbar), a onog trenutka kada korisnik minimizuje aplikaciju, nestaje iz trake zadataka ali se

vidi u delu sakrivenih ikonica. (Slika 12) Pri tom dogadaju, aplikacija nastavlja normalno sa

svojim radom. Klikom na SmartLPFR ikonicu koja se tu nalazi, prozor aplikacije se otvara

pONOVO.

Slika 12. Aplikacija se nalazi u sakrivenim ikonicama nakon minimiziranja prozora

12
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INSTALACIJA SERTIFIKATA

Instalacija sertifikata potrebnih za rad SmartLPFR-a obavlja se kroz desktop aplikaciju.
Instalacija serfifikata se obavlja klikom na taster , Instaliraj sertifikate*. U tom trenutku
potrebni sertifikati se sami instaliraju ili azuriraju u pozadini aplikacije. Nakon obavljene
instalacije/azuriranja  sertifikata, korisniku se pojavljuje prozor sa odgovaraju¢em

obavestenjem. (Slika 13)

Info X

03 Sertifikati su uspesno instalirani.

OK

Slika 13. Obavestenje o uspe$no instaliranim setifikatima

Da bi SmartLPFR servis ispravno radio potrebna su tri sertifikata:

- sertifikat za pametne kartice (ICA - Client Authority) — radi tako da kada korisnik unese
pametnu karticu, sa nje se automatski preuzima sertifikat i instalira na ra¢unaru. Ovaj
sertifikat mozete pronaci u Certificate Manager-u pod odeljkom Current User

- ostala dva sertifikata koja se automatski preuzimaju sa portala Poreske uprave bice

sacuvana u odeljku Local Machine

Takode, za normalan rad SmartLPFR servisa potrebno je povezivanje SmartLPFR-a sa ESIR-
om. Kada je konkretno podeSavanje sa sistemom ESIR u pitanju, u ESIR aplikaciji se vrsi
podesavanje tako $to se za odredeni parametar, podesi URL na kome radi LPFR servis.

U slucaju da neki od koraka ne budu ispunjeni na opisani nacin, SmartLPFR softver nec¢e raditi
na ispravan nacin, tj. nece biti moguce njegovo pokretanje. Takode, u slu¢aju da jedan od uslova
nije ispunjen (Licenca za rad ili Cita¢ kartice), SmartLPFR softver takode ne¢e moéi da bude

pokrenut i da funkcionise.
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